Estimadas familias de HSHMC:

Todas las escuelas del Distrito Escolar Unificado de San Diego, incluidas Health Sciences High 'y
Middle College, utilizan una plataforma informatica llamada PowerSchool para mantener los
registros de informacidn de los estudiantes. PowerSchool, que brinda soporte a mas de 60
millones de estudiantes y tiene mas de 18,000 clientes en todo el mundo, sufrié una filtracion de
datos a nivel nacional que puede haber expuesto los nombres y direcciones de estudiantes y
educadores y, en algunos casos, informacidon mas confidencial como nimeros de Seguro Social,
informacidon médica y calificaciones. A través de conversaciones con el liderazgo de
PowerSchool, quedé claro que no habia ninguna accién adicional que los distritos pudieran
haber tomado para evitar la filtracion. PowerSchool dijo que el incidente fue un ataque a la
empresa, no a ningln sistema escolar en particular .

La portavoz de PowerSchool, Beth Keebler, escribié que la empresa se enterd de "un posible
incidente de ciberseguridad" el 28 de diciembre 2024 y ha “adoptado todas las medidas adecuadas
para evitar que los datos involucrados sean objeto de un mayor acceso no autorizado o uso
indebido”.

A pesar de las garantias de PowerSchool de que el incidente ha sido contenido, queriamos
informarle que esta violacidn ha proporcionado acceso no autorizado a informacién a algunas
familias de Health Sciences High y College. PowerSchool esta trabajando con urgencia para
completar su investigacion y determinar si se incluyé informacién personal identificable
perteneciente a nuestros estudiantes y, de ser asi, qué medidas adicionales se deben tomar.

Nos tomamos muy en serio su seguridad. En la escuela,

e Continuaremos tomando todas las medidas posibles para proteger auin mas su informacion
privada y evitar mas accesos no autorizados o usos indebidos.

e Continuaremos brindandole cualquier informacién, actualizacidn o recomendacién que
recibamos de PowerSchool que pueda afectar su informacién personal.

e Con la ayuda de PowerSchool, le brindaremos mas informacién (incluido monitoreo de
crédito o informacién y/o servicios de proteccidon de identidad, si es necesario).

Este incidente es otro recordatorio de la importancia de la ciberseguridad para protegerse
de las estafas. Esté siempre atento a las solicitudes de informacidn u ofertas no solicitadas
de productos o servicios que reciba de fuentes desconocidas. Desconfie de cualquier correo
electrdénico que le pida que actue, haga clic en un enlace o divulgue informacién de
inmediato para reclamar una recompensa o evitar una multa. Esté siempre atento a
cualquier correo electrénico que solicite informacion confidencial. Los estafadores a
menudo hacen ofertas que son demasiado buenas para ser ciertas o intentan asustarlo para
gue realice acciones que divulguen informacion personal.



Proteger a nuestros estudiantes es algo que nos tomamos muy en serio. Con la ayuda de
PowerSchool, le brindaremos mas informacion y recursos a medida que estén disponibles.
Gracias por su paciencia y comprension.



